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POVEDZ NIE
KYBERSIKANE

RESPEKTUJTE A VAZTE S| JEDEN DRUHEHO

PROSIM, NAHLASTE VSETKY
INCIDENTY TYKAJUCE SA
KYBERSIKANY
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e Informacné technolégie si kazZzdodennou sucastou
skoro kazdého z nas, vdaka nim je komunikacia medzi
nami nesmierne rychla a jednoducha, ulahéuja nam
pracu, nas zZivot je vdaka nim jednoduchsi ako
volakedy.

e Zasluhou Internetu mozZu jeho uZivatelia neustale
vyuZivat mnoho sluZieb, ktoré im ponuka, vratane
online nakupov, prevodov penazi na acet, alebo mézu
pri nom len tak relaxovat pozeranim videi Ci filmov.

e Tieto technolégie nam vSak neprinasaja Ilen
bezproblémovy Zivot, ale prave naopak, ako aj
sucastou takmer vSsetkého nového a moderného su aj
nevyhody, tak ani u informaénych a komunikacénych
technolégii to nie je inak.

e Jednym 2z najzavaznejSich problémov technolégii
vyuZivajuce Internet, je bezpecnost. Pre niekoho stale
dookola opakovana téma, no aj napriek tomu vela z
nas na ignorovanie bezpecnosti na Internete doplatilo.
A hoci sa Iludia neustale ,z kaZdej strany”
upozoriiovani na mozné rizika, ktoré moéZu nastat
nedodrziavanim urcitych zasad tejto bezpecnosti, aj
tak sa obrovsky pocet z nich dostatocne nechrani. A
velmi dodlezita rolu v tomto zohravaja socialne siete.
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5 Like Socialne siete

e Socialna siet je urcity internetovy systém alebo sluzba,
ktora umozZiuje nie len komunikaciu a udrZiavanie
vztahov medzi jej uZivatelmi, ale aj zdielanie obrazkov,
hudby a inych prispevkov ¢i informacii trvalym
sposobom. Kazdy uZivatel socialnej siete ma svoj viastny
uzZivatelsky profil, ktory si musel zaregistrovat. Na to sa
potrebné osobné udaje, vacSinou su to meno a
priezvisko, pohlavie, datum narodenia a pristupové
heslo. Profil by mal prezentovat realnu osobu alebo
firmu, o vsak nie je pravidlo.

e Internet ponidka mozZnost anonymity, ktora vela ludi
vyuZije a zaregistruje si vymysleny profil. Dnes uZ vsak
nie je ojedinelé, ked nastane kradeZ cudzieho profilu a
tym sa okradnuti mozu dostat do velkych problémov. Je
dolezité si uvedomit, Ze prispevky, ktoré zverejiiujeme,
mozu vidiet aj ostatni uzivatelia a teda k nim mézZu mat
pristup aj uplne cudzi ludia. Preto by sa nemalo zabudat
na nastavenie uctu a sukromia. Socialne siete su
preplnené informaciami o hocicom a je velmi
jednoduché a rychle sa k nim dostat. Treba mat ale na
pamati, Ze niektoré z nich maja nevhodny obsah, €o
mozZe zvysSovat riziko virusov a moézZu sa k nim dostat aj
malé deti. Tie a nie len ony dokazu byt ,,online” aj celé
hodiny, nasledkom coho vznika zavislost. Ludia casom
nevedia rieSit problémy, nevedia medzi sebou osobne
komunikovat. Co sa tyka dalSich rizik socidlnych sieti,
netreba zabudat na stratu sukromia, pripadne
obtaZzovanie alebo klamanie uzivatelov, zneuzitie
osobnych udajov, fotiek a profilu.




KybersSikana - Sikanovanie cez informacno
komunikcneé technologie
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o KyberSikana je forma Sikanovania, pri ktorej sa
pouZivaja nové technoldgie, ako je pocitac, internet,
mobilny telefén. Prebieha vo virtualnom priestore s
vyuzZitim réznych sluzieb a nastrojov, ako s email, IM
(instant messeneger - napr. Skype, I1CQ), cet, diskusné
fora, socialne siete, stranky na zverejnovanie
fotografii a videi, blogy, SMS spravy, telefonaty. Do
virtualneho prostredia sa Sikanovanie presunulo
hlavne vdaka znacnému rozSireniu informacnych
technolégii. V sucasnej dobe kyberSikane napomohla
situacia spojena s COVID pandémiou, nakolko
kaZzdodenni komunikaciu medzi ludmi nahradila
komunikacia v online priestore.

o Pachatelom kybersikanovanie nemusi pripadat vobec
zavazné a mozZu ho povazZovat len ako urcity druh
zabavy, kedZe sa nikomu nemusia pozerat rovno do
o€i, nevnimaju emaocie a zranitelhost obete a hlavne
mozu byt po cely €as v anonymite. Tym si aj zaroven
vobec, alebo len malo uvedomuja zodpovednost za
toto konanie.



Nasledky kybersSikany

zanedbavanie Skolskych povinnosti
zlyhavanie v Skole, vyhybanie sa Skole

zdravotné tazkosti sposobené
psychickymi pricinami (bolesti brucha,

poruchy spanku)

pocity hanby, trapnosti poniZenia
a smutku

depresie a uzkosti
neustaly strach a pocit ohrozenia

pocit vlastného zlyhania,
pokles sebavedomia a dovery v ludi

beznadej
nasilie voci inym, pomsta

sebaposSkodzovanie, samovrazda




Prevencia kybersikany -
tipy pre deti a tinedzerov

Davaj si pozor na to, o o sebe zverejniS na internete. Zvaz,
komu prezradiS svoj email, telefonne cislo alebo adresu,
komu das pristup k svojim fotografiam alebo profilu, komu
dovolis, aby ta odfotil alebo natocil na video. Opatrnostou sa
chranis pred moznym ubliZovanim.
Daj agresorovi pokojne a doérazne najavo, Ze si takéto
spravanie nezelas, a dalej s nim nekomunikuj. Ak sa ti na
internete niekto vysmieva, nadava ti, vyhraza sa ti alebo ti
inac ubliZuje, nema na to pravo a ty sa vZidy moézZesS nejakym
sposobom branit. . Ak sa ho budes snazit presviedcat, tak ho
len povzbudiS v tom, aby pokracoval - chce totiZ vidiet tvoju
reakciu a pozorovat tvoj strach.
Povedz o kybersSikanovani niekomu dospelému - rodicovi,
ucitelovi, psychologovi, policii. Ak kyberSikanovanie
neprestava, nenechavaj si to pre seba. Ak je ti nieco velmi
neprijemné alebo ta trapi, tak to nie je len tak. Aj pre
dospelého je tazké zviadnut opakované ubliZovanie,
zastraSovanie alebo vyhraZanie. . Nespravil si nic zlé a nie je
dovod na to, aby si sa za to hanbil alebo musel trpiet.
Na internete moézZeS agresora zablokovat alebo ho nahlasit
administratorovi stranky. Ak sa stretneS s utokmi,
posmechom ¢i vyhrazkami, vSetky dokazy (SMS spravy,
emaily, stranky, cet) si ukladaj.
Ak sa niekomu na internete vysmievas, nadavas mu alebo sa
mu vyhrazas, tak si ty sam tym, kto ,kyberSikanuje"”.
KyberSikanovanie nie je spravne a moéZe niekomu velmi
ublizZit. Dobre si rozmysli, co na internete robis, i uz zo
zabavy, z hnevu alebo tuzby po pomste. To, o sa tebe zda
ako malickost, moéze ten druhy prezivat ako silné zranenie.
Mysli na to, Ze niektoré ciny sa uZz nedaju vymazat alebo
vziat spat. Ak ubliZujeS, raz ta to méze mrziet a mozes sa
neskor za svoje spravanie citit zle.



Kde sa mozem obratit o pomoc

Zdover sa blizkej osobe (rodic,
kamarat, ucitel)

Vyhladaj odbornu psychologicku
pomoc (CPPPaP Malacky)

Linky dovery (IPcko, Linka detskej
istoty a iné)

Projekty zamerané na prevenciu a
bezpecné pouzivanie internetu:
www.zodpovedne.sk
www.stalosato.sk
www.stopline.sk
www.dobralinka.sk
www.pomoc.sk

Tvoje pocity sa dolezité

POMOC EXISTUJE!"!
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